Registrierung mit Sicherheitsstick bei Mein ELSTER

Registrierung mit
Sicherheitsstick bei
Mein ELSTER

G&D StarSign Crypto USB Token S Uber die
ElsterAuthenticator-Version 50.1
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Registrierung mit Sicherheitsstick bei Mein ELSTER

1. Allgemeine Informationen

» Der Sicherheitsstick "G&D StarSign Crypto USB Token S" kann unter der
Internetadresse https://www.sicherheitsstick.de/ erworben werden und
kostet derzeit 49,11 Euro.

» Der Sicherheitsstick ist unter Mein ELSTER nur im Zusammenhang mit
dem ElsterAuthenticator nutzbar
(https://www.elster.de/elsterweb/infoseite/elsterauthenticator).

» Der erforderliche Treiber fur den Sicherheitsstick ist im
ElsterAuthenticator bereits integriert.

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen



Registrierung mit Sicherheitsstick bei Mein ELSTER

Themen

1. Allgemeine Informationen

2. Systemanforderungen

3. Registrierung mit Sicherheitsstick

4. Login mit einem Sicherheitsstick

5. Entsperren eines Sicherheitssticks durch die Eingabe der PUK

6. Andern des Passworts eines Sicherheitssticks

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen



Registrierung mit Sicherheitsstick bei Mein ELSTER

2. Systemanforderungen

* Eine Unterstltzung erfolgt unter den folgenden Konfigurationen

» Cookies missen im Browser zugelassen und JavaScript aktiviert sein.

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen



Registrierung mit Sicherheitsstick bei Mein ELSTER

Themen

1. Allgemeine Informationen

2. Systemanforderungen

3. Registrierung fur einen Sicherheitsstick

4. Login mit einem Sicherheitsstick

5. Entsperren eines Sicherheitssticks durch die Eingabe der PUK

6. Andern des Passworts eines Sicherheitssticks

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen



Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

Der Einstieg zur Registrierung erfolgt entweder Uber den ElsterAuthenticator oder
uber die Seite www.elster.de

) Elster Authenticator — W

ELSTER

Aktuelle Token-Konfiguration

Sicherheitsstick
StarSign Crypto USE Token (S)

Portal
Mein Elster =

Bei Mein Elster einloggen

MNochoicht recistrisrt bei Meain Flerar?

Benutzerkonto erstellen

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen



Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen




Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

Wie wollen Sie sich in Mein ELSTER einloggen?

Login-Optionen kinnen spater in den Kontoeinstellungen wieder geandert oder enweitert werden.

» Zertifikatsdatei (empfohlen)

? Personalausweis (Komfortzugang)

% Sicherheitsstick (Interessant z. B. fir Unternehmer)
D Zertifikat auf Ihrem Sicherheitsstick

Voraussetzungen

¢ Hardware erforderlich
# Online-Shop [ fur Sicherheitssticks

« Software ElsterAuthenticator notwendig

47 87 Euro einmalige Anschaffungskosten

# Signaturkarte (Interessant z. B. fir Steuerberater)

Stand: 27.07.2021 Zentraler Second-Level-Support fur ELSTER in Niedersachsen



Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

Personalisierung

Fr wen ist die Registrierung bestimmt?

O' Fir mich (und gemeinsam veranlagten Partner)

© Fireine Organisation (Arbeitgeber, Unternehmer, Verein)

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

Registrierung
@) Dateneingabe D&tEﬂEinga be

~aptha Tragen Sie hier lhre Daten ein.
Absenden
Bestatigung der E-Mail-Adresse Name der Organisation/Firmenname
Mame der Organization / | Test110

Versand Frmenname
Aktivierungs-ID per E-Mail
P Steuernummer der Organisation

Hier muss die Steuernurnmer der Firmma, der Gesellschaft, des Vereins, der Institution, etc. verwendet werden, flr
Zortifikat ge nerieren die Sie die Registrierung durchfiihren. Das bedeutet, Sie missen die Steuernummer eintragen, unter der

beispielsweise die Umsatzsteuer-Voranmeldung oder die Lohnsteuer-Anmeldung beim Finanzamt eingereicht
Kontoaktivierung im wird.
ElsterAuthenticator

Land | MNiedersachsen w

ngln Steuernummer | 24 | f 151 | F 1234ﬂ

Erstrmaliges Login
Wo ist meine Steuemummer @

Finanzamt Hannower-Mitte

Stand: 27.07.2021 Zentraler Second-Level-Support fur ELSTER in Niedersachsen 11



Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

Stand: 27.07.2021

3. Registrierung mit Sicherheitsstick

Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

lhr Benutzerkonto
Login-Option | Sicherheitsstick
Identifikation | Steuemummer
Benutzername (max. & Zeichen) | Test110

Sicherheitsabfrage | An welche Telefonnummer aus |hrer Kindheit erinnern Sie sich:

Anowort {max. 40 Zeichen) | 110

< Eingaben andern | Drucken Absenden »

Stand: 27.07.2021 Zentraler Second-Level-Support fur ELSTER in Niedersachsen 15



Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

Von portal@elster.de gy 5 Antworten -~ Weiterleiten @ Junk m Laschen  Mehr w
Betreff Mein ELSTER: E-Mail-Bestaetigung 10:40

A elster@elster.de

Sehr geehrte(r) Mein ELSTER Benutzer(in),

bitte bestdtigen Sie den Erhalt dieser E-Mail durch Klicken auf den folgenden Link:
https://www.elster.de/eportal/registrierung-auswahl/emailbestaetigung/0E1-
breh8lt9rc5tit2jtyl183mrdskg8uwfoanu?ol27tld

Wichtiger Hinweis: Bitte beachten 5ie, dass die Registrierung nur dann fortgesetzt werden kann, wenn nach
dem Klicken auf den Link vom Browser eine positive Rickmeldung angezeigt wird. Der Link ist bis zum
17.89.2828 um 18:48 Uhr giltig.

Vielen Dank!

Mit freundlichen GriiRen

Thre Finanzverwaltung

Dies ist eine automatisch generierte Nachricht, bitte antworten 5ie nicht an diesen Absender. Falls Sie
Fragen zu ELSTER haben, so kontaktieren Sie bitte unsere Hotline oder fragen Sie unseren Info-Assistenten:
https://elias.elster.de/nmIQServer/index.html

Finden Sie dort keine Antwort auf Ihre Frage erhalten Sie eine Ubersicht der Ansprechpartner unter
https:// . elster.defeportal/infoseite/kontakt

Datenschutzhinweis:

Informationen Uber die Verarbeitung personenbezogener Daten in der Steuerverwaltung und lUber Ihre Rechte
nach der Datenschutz-Grundverordnung sowie Uber Ihre Ansprechpartner in Datenschutzfragen entnehmen Sie
bitte dem allgemeinen Informationsschreiben der Finanzwverwaltung. Dieses Informationsschreiben finden Sie
unter www.finanzamt.de {(unter der Rubrik "Datenschutz") oder erhalten Sie bei Ihrem Finanzamt.

Sollten Sie den Link in dieser E-Mail nicht anklicken konnen, kopieren Sie ihn bitte wvollstandig in die

1 Adresszeile Ihres Browsers und betdtigen Sie anschliefend die Eingabetaste.

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

lon portal@elster.defy § Antworten | 4 Weiterleiten @ Junk m Laschen = Mehr v
¢ff Mein ELSTER: Aktivierung Ihres Benutzerkontos 1047
An elster@elsterde

Sehr geehrter Herr Test, A

vielen Dank fir Ihre Registrierung bei ELSTER.
Mit dieser E-Mail erhalten Sie die persénliche Aktivierungs-ID fir Ihr Benutzerkonto in Mein ELSTER.
Die Aktivierungs-ID benétigen Sie fir den zweiten Schritt der Registrierung zusammen mit dem Aktivierungs-Code, den Sie gesondert per Post erhalten.

Bewahren S5ie deshalb diese E-Mail unbedingt auf, bis auch der Brief mit dem Aktivierungs-Code bei Thnen vorliegt. Fir die Zusendung des Aktivierungs-Codes wird die zu Threr Steuernummer
gespeicherte Adresse verwendet.

Benutzername: Testlld
Aktivierungs-ID: 193793260947821695

Nachdem Sie den Brief mit Ihrem persdnlichen Aktivierungs-Code erhalten haben, folgen Sie bitte dem ndchsten Schritt der Registrierung unter
http wiw.elster.de/eportal/registrierung-auswahl/sktivierung/0E1

Alternativ kann die Registrierung iiber www.elster.de im Bereich "Mein Benutzerkonto” unter "Benutzerkonto aktivieren” abgeschlossen werden.
Bei der Login-Option Zertifikatsdatei kdnnen Sie sich alternativ mit der ElsterSmart-App registrieren. Installieren Sie dazu bitte die ElsterSmart-App auf Ihrem Smartphone und geben Sie
Aktivierungs-ID und Thren Aktivierungs-Cede dort ein.

Bitte beachten Sie, dass die Registrierung in Mein ELSTER bis einschlieRlich 19.12.2028 abgeschlossen sein muss. Ansonsten werden die Aktivierungsdaten ab diesem Zeitpunkt ungiltig.
Falls Sie innerhalb von 14 Tagen noch keinen Brief mit Aktivierungs-Code erhalten haben, wenden Sie sich bitte unter Angabe Ihrer Steuernummer, des o.g. Benutzernamens und Ihrer

Telefonnummer an den zustindigen Ansprechpartner in Ihrem Bundesland (Thema: Probleme bei der Registrierung bei Mein ELSTER). Eine Ubersicht der Ansprechpartner finden Sie unter
https:/

wiw. elster.de/eportal/infoseite/kontakt

Bei Registrierung aus dem Ausland kann sich die Zustellung unter Umsténden aufgrund der l#ngeren Postlaufzeit verzdgern.

Die Sicherheitsabfrage, die Sie bei der Angabe Ihrer personlichen Daten ausgewshlt und beantwortet haben, bendtigen Sie zum Léschen Ihres Benutzerkontes. Ihr Benutzerkonte sellten Sie auf
jeden Fall léschen, falls Sie einen Missbrauch vermuten. Bitte merken Sie sich die Angaben zur Sicherheitsabfrage und verwahren Sie diese sicher.

Mit freundlichen Grifen

Stand: 27.07.2021 Zentraler Second-Level-Support fur ELSTER in Niedersachsen 19



Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

lon ELSTER Benachrichtigung <benachrichtigung@elster.de> g § Antworten A Weteliten ]MLﬁschen
Jetreff Mein ELSTER: Aktivierungs-Code 1046
An elster@elster de

Diese E-Mail ersetzt den postalischen Versand des Aktivierungs-Codes in Testumgebungen bzu. fir die Registrierung von Testkonten. Diesen bendtigen
Sie fir die Aktivierung Ihres Benutzerkontos.

Benutzername: Test11@
Aktivierungs-Code: F3XN-DAAX-HIRZ

Un die Registrierung abzuschliefen, bendtigen Sie obigen Aktivierungs-Code sowie Ihre Aktivierungs-ID, die Sie in einer separaten E-Mail erhalten
haben. AuRerdem beinhaltet diese E-Mail einen Link, der Sie direkt zum ndchsten Schritt fihrt,

Sollten Sie keine E-Mail erhalten haben, registrieren Sie sich bitte erneut.

Stand: 27.07.2021 Zentraler Second-Level-Support fur ELSTER in Niedersachsen 20



Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

Zertifikat generieren
@ Komoslaiierungim Kontoaktivierung im ElsterAuthenticator

ElsterAuthenticator

. ElsterAuthenticator
Login
Die bisherige Benutzung von Sicherheitssticks und Signaturkarten mit Hilfe von Java-Applets wird nicht weiter
Erstmaliges Login unterstitzt. Als Alternative bietet der ElsterAuthenticator eine neue Maglichkeit, sich im Portal mit

Sicherheitssticks oder Signaturkarten einzuloggen.
Yerwenden 5ie den ElsterAuthenticator, um sich mit Sicherheitsstick oder Signaturkarte in ELSTER anzumelden.

1. Installieren Sie den ElsterAuthenticator (Herunterladen)
2. 5tarten 5ie den ElsterAuthenticator auf Ihrem PC oder konfigurieren Sie ihn als Dienst

3. Klicken Sie auf die Schaltflache "Weiter mit ElsterAuthenticator

Hinweis
Falls Sie die Fehlermeldung "Fehler bei Aufruf des ElsterAuthenticators” erhalten, installieren Sie
bitte die neueste Version des ElsterAuthenticators.

Weiter mit ElsterAuthenticator

Stand: 27.07.2021 Zentraler Second-Level-Support fir ELSTER in Niedersachsen 21



Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

1, Elster Authenticator — oy

Zertifikat beantragen

Aktivierungs-1D
193793200894 75321695
Aktivierungs-Code
F3XN-DAAX-HMRE2
Passwort

Fasswort wisderholen

Beantragen Abbrechen

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

Stand: 27.07.2021

3. Registrierung mit Sicherheitsstick

1" Uberschreibung bestatigen 0 X

Wenn Sie fortfahren, werden vorhandene Zertifikate Gberschrieben,

Zentraler Second-Level-Support fur ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

Stand: 27.07.2021

3. Registrierung mit Sicherheitsstick

Elster Authenticator — -

Zertifikat beantragen

Aktivierungs-1D
Aktivierungs-Code
Passwaort

Fa=zswart wiederholen

Zertifikatsbeantragung wird gestartet...

Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

B " Hinweis zur PUK lhres Sicherheitssticks O >

Mit der unten angezeigten PUK kénnen Sie |hren Sicherheitsstick entsperren, falls dieser
aufgrund mehrfacher Fehleingabe des Passworts gesperrt wurde. Bitte bewahren Sie lhre PUK
sicher auf.

BbeEBNPT3suGbHV

Ich habe den Hinweis zur Kenntnis genommen

PUK abspeichern Weiter zur Registrierung

Stand: 27.07.2021 Zentraler Second-Level-Support fur ELSTER in Niedersachsen




Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

1 Elster &uthenticator — e

Zertifikat beantragen

Alktivierungs-1D
Aktivierungs-Code
Passwort

Passwaort wisederhaolen

Login eingeleitet
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Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

Erstmaliges Login - Mein Profil erganzen

Vielen Dank fiir Ihre Registrierung bei ELSTER. Bevor Sie |hr Benutzerkonto nutzen kénnen, missen Sie noch
nachfolgende Angaben prifen und gegebenenfalls ergénzen. Sie kinnen diese Angaben jederzeit Sndern.
Klicken 5ie zum Abschiuss der Registrierung auf "Mein Profil speichern und weiter”.

Bitte nutzen 5ie ab jetzt immer die 5chaltfache “Login®, um sich einzuloggen.

Allgemeine Angaben

Mame der Organization / Firmenname | Test110

*
Anrede, Tieel | Herr w || Keine Angabe |

Vorname | Test

Mame | Test

*

E-Mail elster@elster.de

Auz Sicherheitsgrinden kinnen 5ie Ihre E-Mail-Adresse erst nach demn Login unter “Mein
Benutzerkonto" dndern.

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

Adresse, Telefonnummer

Strale, Hausnummer, Zusatz

* 0
Adresszusatz
Postleitzahl, Ort
* *
Land | Niedersachsen w
Staat | Bitte auswahlen w
*
Telefon (Vorwahl, Rufnummer)
Steuernummer
Land | Niedersachsen w

Steuernummer | 24 /| 151 |/ 12342

Wo ist meine Steuernummer @

Finanzamt Hannover-Mitte

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen



Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

Sind Sie Steuerberater/in? @

Geben Sie den Namen |hrer Kanzlei an, wenn Sie zum Personenkreis des 8 3 StBerG beziehungsweise § 4 StBerG
gehodren, zum Beispiel Steuerberater/in sind.

Kanzleiname

Mein Profil speichern und weiter

Stand: 27.07.2021 Zentraler Second-Level-Support fur ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

lhr Online-Finanzamt i
: Hilfe @ Suchen

Welcher Benutzergruppe gehoéren Sie am ehesten an?

ELSTER bietet Ihnen die Moglichkeit, lhre Startseite bei Mein ELSTER zu personalisieren. Der Funktionsumfang
von Mein ELSTER &ndert sich nicht, egal welche Benutzergruppe Sie hier auswahlen.

ipi Privatperson > Bgi Arbeitgeber »

glg olg .
ipi Unternehmer » iga Vereine »

i06 keine Benutzergruppe >

Spater auswahlen

Stand: 27.07.2021 Zentraler Second-Level-Support fur ELSTER in Niedersachsen 30



Registrierung mit Sicherheitsstick bei Mein ELSTER

lhr Online-Finanzamt .
- Hilfe @ Suchen

Wichtige Hinweise

Datenschutzhinweis der Steuerverwaltung
Auf unserer Webseite wurden Informationen zur Umsetzung der datenschutzrechtlichen Vorgaben der Artikel 12

bis 14 der Datenschutz-Grundverordnung ergénzt. Sie gelangen Uber den Link "Datenschutz” im unteren Bereich
der Seite oder direkt (ber folgenden Link zu den Informationen: Informationen zum Datenschutz

(zelesen, nicht mehr anzeigen

Bestatigen und Weiter

Stand: 27.07.2021 Zentraler Second-Level-Support fur ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

3. Registrierung mit Sicherheitsstick

lhr Online-Finanza

ELSTER

Mein ELSTER

Mein Posteingang
Meine Formulare
Meine Profile

Meine Supportanfragen

Mzing Bescheide

@ Mein Benutzerkonto

@ Formulare & Leistungen

ﬁlﬂlﬁ Benutzergruppen

ﬂT Weitere Softwareprodukte

Stand: 27.07.2021

mt

ELSTER Mein ELSTER

Mein ELSTER

Hilfe @ Suchen

Meine Formulare »

D Entwiirfe

D Ubermittelte Formulare

Alle Formulare

AnTeican
Anzeigen »

Mein Posteingang >

2 Ungelesene Machrichien

Meine Supportanfragen >

D Gesendete

D Empfangzne

Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

Stand: 27.07.2021

3. Registrierung mit Sicherheitsstick

Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

Themen

1. Allgemeine Informationen

2. Systemanforderungen

3. Registrierung mit Sicherheitsstick

4. Login mit einem Sicherheitsstick

5. Entsperren eines Sicherheitssticks durch die Eingabe der PUK

6. Andern des Passworts eines Sicherheitssticks

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen



Registrierung mit Sicherheitsstick bei Mein ELSTER

4. Login mit einem Sicherheitsstick

Der Einstieg flr das Login erfolgt entweder Gber den ElsterAuthenticator oder tber
die Seite www.elster.de

)| Elster Authenticator — %

ELSTER

Aktuelle Token-Konfiguration

Sicherheitsstick
Star5ign Crypto USE Token (S)

Portal
Mein Elster =

Bei Mein Elster einloggen

Moch nicht registriert bei Mein Elster?
Benutzerkonto erstellen

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

4. Login mit einem Sicherheitsstick

Login mit

|i:9‘| Zertifikatsdatei

Personalausweis

[l Mobiles Login

Sicherheitsstick

@ Signaturkarte

Sicherheitsstick

Verwenden Sie den Elsterfwthenticator, um sich mit dem
Sicherheitsstick in ELSTER anzumelden.
1. Installieren Sie den ElsterAuthenticator (Herunterladen)

2. Starten Sie den ElsterAuthenticator auf lhrem PC oder
konfigurieren Sie ihn als Dienst

3. Klicken Sie auf die Schaltflache “Weiter mit
ElsterAuthenticator”

Hinwveis

Falls 5ie die Fehlermeldung “Fehler bei Aufruf des
ElsterAuthenticators” erhalten, installieren Sie bitte die
neueste Version des ElsterAuthenticators.

Weiter mit ElsterAuthenticator T

Sicherheitsstick verloren?
Passwort vergessen?

Stand: 27.07.2021 Zentraler Second-Level-Support fur ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

4. Login mit einem Sicherheitsstick

1 Elster &uthenticator — Y

Login

Passwaort

'II-'Il-..|

v Abfrage des Passworts nur beim
Login (Passwort Caching)

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

Stand: 27.07.2021

4. Login mit einem Sicherheitsstick

Elster Authenticator — >

Login

Passwart

Login eingeleitet

Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

4. Login mit einem Sicherheitsstick

Ihr Online-Finan

ELSTER

Mein ELSTER

Mein Posteingang

Meine Formulare

Meine Profile

Meine Supportanfragen

Meine Bescheide

{é} Mein Benutzerkonto

@ Formulare & Leistungen

a

ﬁDE Benutzergruppen

ﬁT Weitere Softwareprodukte

Stand: 27.07.2021

Zamt

ELSTER Mein ELSTER

Mein ELSTER

Hilfe @ Suchen

Meine Formulare >

D Entwiirfe

D Ubermittelte Formulare

Alle Formulare

A i -
ANZEIgen »

Mein Posteingang >

2 Ungelesens Machrichten

Meine Supportanfragen >

D Gesendets

D Empfangene

Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

Themen

1. Allgemeine Informationen

2. Systemanforderungen

3. Registrierung mit Sicherheitsstick

4. Login mit einem Sicherheitsstick

5. Entsperren eines Sicherheitssticks durch die Eingabe der PUK

6. Andern des Passworts eines Sicherheitssticks

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen



Registrierung mit Sicherheitsstick bei Mein ELSTER

5. Entsperren eines Sicherheitssticks durch die

Stand: 27.07.2021

Eingabe der PUK

1 Elster &uthenticator

Login

Passwart

Abfrage des Passworts nur beim
Login (Passwort Caching)

Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

5. Entsperren eines Sicherheitssticks durch die

Stand: 27.07.2021

Eingabe der PUK

1 Elster Authenticator

Login

FPasswaort

Abfrage des Passworts nur beim
Login (Passwort Caching)
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5. Entsperren eines Sicherheitssticks durch die

Die PUK wird nur
beim G&D StarSign
Crypto USB Token und
den USB Token S
vergeben und kann
einen gesperrten
Sicherheitsstick

entsperren (Sperrung
des Sicherheitssticks
erfolgt nach 3maliger
Falscheingabe des
Passworts).

Eingabe der PUK

Lq_Ih Elster &uthenticator -

ELSTERAUTHENTICATOR

Login

Passweart

(TTTT Y +«£=»

w' | Abfrage des Passworts nur beim
Login (Passwort Caching)

E Passwaort gesperrt

Passwart vergessen / Stick gesperrt?
Passwort zuriicksetzen

traler Second-Level-Support fur ELSTER in M
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Registrierung mit Sicherheitsstick bei Mein ELSTER

5. Entsperren eines Sicherheitssticks durch die
Eingabe der PUK

) Elster Authenticator

Passwort andern/Stick entsperren mit
PUK Eingabe

PLUK

Meues Pas=woaort

Meues Passwort bestitigen

'I.-I--.l
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Registrierung mit Sicherheitsstick bei Mein ELSTER

5. Entsperren eines Sicherheitssticks durch die
Eingabe der PUK

Elster Authenticator -

Passwort andern/Stick entsperren mit
PUK Eingabe

PLIK

Meuse=s Passwart

Meues Passwort bestatigen

Passwort-Anderung erfolgreich.
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Registrierung mit Sicherheitsstick bei Mein ELSTER

Themen

1. Allgemeine Informationen

2. Systemanforderungen

3. Registrierung mit Sicherheitsstick

4. Login mit einem Sicherheitsstick

5. Entsperren eines Sicherheitssticks durch die Eingabe der PUK

6. Andern des Passworts eines Sicherheitssticks

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen



Registrierung mit Sicherheitsstick bei Mein ELSTER

6. Andern des Passworts eines Sicherheitssticks

), Elster Authenticator — o [

Konfiguration

FPasswort andern

FAQ

nformationen

B 8

Aktuelle Token-Kc Handbuch

Sicherheitsst
Starsign Crypto US

Bei Mein ELSTER

Bei BZ5t einl

Moch nicht registriert be
Benutzerkonto €
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Registrierung mit Sicherheitsstick bei Mein ELSTER

6. Andern des Passworts eines Sicherheitssticks

Stand: 27.07.2021

) Elster Authenticator — o

Passwort andern

Altes Passwort

Meuess Pas=waort

Meues Passwaort bestatigen

S

Passwort andern Abbrechen

Passwort vergessen / Stick gesperrt?
Passwort zurlicksetzen
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6. Andern des Passworts eines Sicherheitssticks

Das alte und das neue
Passwort missen sich
unterscheiden.

Ansonsten wird eine
Fehlermeldung
ausgegeben.

Sicherheitsstick bei Mein ELSTER

1:] Elster Authenticator o

ELSTERAUTHENTICATOR

Passwort andern

Altes Passwort

T =
Meuess Passwart
- =

Meues Passwort bestatigen

L 2 & 8 R ]

n Da= alte und das neus Passwort stimmmen dbersin.

Passwort wergessen f Stick gesperrt?
Passwort zurlicksetzen

traler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

6. Andern des Passworts eines Sicherheitssticks

Stand: 27.07.2021

) Elster Authenticator — o

Passwort andern

Altes Passwort

Meuess Pas=waort

Meues Passwaort bestatigen

S

Passwort andern Abbrechen

Passwort vergessen / Stick gesperrt?
Passwort zurlicksetzen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

6. Andern des Passworts eines Sicherheitssticks

), Elster Authenticator — o
Passwort andern
Altes Passwort
Meuss Passwaort

Meues Passwaort bestatigen

Passwort-Anderung erfolgreich.

Passwort vergessen / Stick gesperrt?
Passwort zurlicksetzen

Stand: 27.07.2021 Zentraler Second-Level-Support fiir ELSTER in Niedersachsen
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Registrierung mit Sicherheitsstick bei Mein ELSTER

Registrierung mit
Sicherheitsstick bei
Mein ELSTER

G&D StarSign Crypto USB Token S Uber die
ElsterAuthenticator-Version 50.1
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